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GHID
pentru asigurarea protectiei datelor cu caracter personal pe timpul
desfaguririi activititilor didactice prin intermediul tehnologiei si al internetului

- pentru cadre didactice’ -

Desfasurarea activitatilor didactice la UBB Cluj prin intermediul tehnologiei si al
internetului impune participantilor, cadre didactice si studenti, respectarea unor misuri de
securitate pentru asigurarea protectiei datelor cu caracter personal prelucrate? cu aceasti ocazie.

Masurile trecute in prezentul Ghid nu exclud celelalte masuri de securitate informatica pe
care fiecare utilizator este dator si le adopte. Misurile sunt recomandate a fi folosite la toate
programele de invatimant desfasurate in UBB Clyj indiferent de forma de organizare sau
desfasurare.

1. Ce tipuri de date cu caracter personal sunt prelucrate prin platformele de inviitimant

online?

In sensul Regulamentului 2016/679 al UE privind protecfiei datelor cu caracter personal
(GDPR) si a Legii 190/2018 privind punerea in aplicare a GDPR (vezi definitia date cu caracter
personal Art. 4 alin. (1)*) , prin platformele de invatmant online sunt colectate urmdtoarele tipuri
de date cu caracter personal: nume, prenume, fizionomie, voce, adresid de e-mail, datele de
conectare la platforma educationala utilizatd, nume de utilizator si parola, rezultatele evaludrilor
(vezi Informare pe academic.info https://www.ubbcluj.ro/ro/politici/).

2. De ce sunt colectate datele cu caracter personal prin platformele de invitimant online?

Desfasurarea activitétilor didactice prin intermediul tehnologiei si al internetului este o
obligatie legald a UBB* care isi asuma ca, in conditiile pandemiei generate de virusul SARS COV

!'in intelesul prezentului Ghid prin termenul cadre didactice infelegem: cadre didactice (titulare si asociate), cercetatori stiintifici
cu activitate didactica, formatori din cadrul cursurilor autorizate de Autoritatea Nationala pentru Calificari, instructori.

? .prelucrare” inseamn orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fird utilizarea de mijloace automatizate. cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea (art. 4 GDPR);

3 ,date cu caracter personal” insecamni orice informatii privind o persoani fizica identificata sau identificabila (..persoana vizatd™);
0 persoand fizica identificabila este o persoand care poate fi identificatd, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numir de identificare, date de localizare, un identificator online. sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

1 ORDONANTA DE URGENTA nr. 141 din 19 august 2020 privind instituirea unor misuri pentru buna functionare a
sistemului de invatamant si pentru modificarea si completarea Legii educatiei nationale nr. 1/2011; Nota 260/21.09.2020 a
Directiei Generale Invatamant Universitar/Ministerul Educatiei si Cercetarii



2, sd asigure un invatamant de calitate in conformitate cu misiunea, viziunea, valorile si Carta UBB,
precum si cu contractul semnat cu studentii. Pentru invatdmantul la distanta si cel cu frecventa
redusd folosirea platformelor de e-learning este o obligativitate legala instituita anterior pandemiei.

3. Cum sunt colectate datele cu caracter personal?

Platformele de invatamant permit vizualizarea sincrond (in timp real) a imaginilor si
sunetelor furnizate de participantii la intalnire. Acestea nu sunt inregistrate automat. Numele si
prenumele participantilor si/sau adresa de e-mail sunt folosite de profesori pentru invitarea
participantilor la intdlniri. Ele vor fi stocate de platformd pentru a permite atat accesul la
urmatoarele intalniri, cat si derularea celorlalte activitdti asincron (teme de control, lucrari de
verificare, materiale didactice etc).

Daca profesorul considera cé inregistrarea intélnirii poate fi folosita ca resursa educationala,
acesta trebuie sa solicite acordul (consimtdmantul) participantilor la intdlnire pentru a inregistra
intalnirea folosind ca informare Declaratia de Consitdmant tipizata (Anexa 1). Declaratia de
Consimtamant poate fi postatd anterior pe platformd pentru a fi vizualizatd de studenti.
Consimtamantul se da prin exprimare libera, verbal si/sau chat sau folosind sistemul de votare
incorporat in platformd. Acordarea acestuia nu trebuie si constituie o conditionalitate pentru
participarea la intlnire! Inregistrarea poate fi pastrata pe platforma pan la finalul semestrului.

Cadrele didactice sunt 1inrolate pe platformele de finvatdmant online prin grija
informaticienilor UBB responsabili. Dacé intentioneaza sa foloseasca alte platforme decat cele
recomandate de UBB (Microsoft Teams 365 si de e-learning ale CFCIDFR) vor intreprinde toate
diligentele ce se impun pentru a se conforma respectarii GDPR.

4. Care sunt temeiurile legale pentru prelucrarea datelor cu caracter personal pe platformele

de invatimant online, inclusiv a imaginilor?

Legislatia nationala adoptatd pentru eficientizarea invdtdamantului prin intermediul
tehnologiei si al internetului permite UBB prelucrarea datelor cu caracter personal specificate la
punctul 1. Acestea sunt: ORDONANTA DE URGENTA nr. 141 din 19 august 2020 privind
instituirea unor mdsuri pentru buna functionare a sistemului de invatamant si pentru modificarea
si completarea Legii educatiei nationale nr. 1/2011 si Nota 260/21.09.2020 a Directiei Generale
Invatamaént Universitar din Ministerul Educatiei si Cercetdrii.

In conformitate cu GDPR, art. 6, referitor la Legalitatea prelucrdrii se arata ca:, alin. (1)
litera (f) prelucrarea este necesard in scopul intereselor legitime urmdarite de operator” (UBB).
Nota: intre studenti si UBB existd o relatie relevantd, studentii fiind beneficiari directi ai serviciilor
UBB, iar cadrele didactice si studentii formeazd impreund comunitatea academicd UBB cu scopuri
si interese comune. Interesul legitim invocat de UBB in acest caz este: asumarea de ciatre UBB a
furnizarii unui invatimant de calitate, chiar si in conditiile pandemiei generate de virusul SARS
COV-2, valorizand inclusiv formele de invatamant la distanta (e-learning), inregistrarile permitand
studentilor audierea cursurilor/seminariilor (chiar si asincron). Acest lucru va permite, depasirea —
cel putin partial — a neajunsurilor tehnice de natura externa si obiectiva (imposibilitatea UBB de a
asigura tuturor studentilor accesul la echipamente IT si conexiuni de calitate la internet). Astfel,
UBB poate, cel putin partial, sa asigure egalitate de sanse studentilor care nu beneficiazi de
conexiuni de calitate la internet sau de echipamente PC/laptop performante. Trebuie subliniat ca,
in Carta UBB la Art. 22. (1) se stipuleaza ca ,,UBB promoveazd educatia centratd pe student”.



5. Este asigurata protectia datelor cu caracter personal?

UBB Cluj a instituit o serie de masuri tehnice si organizatorice privind protectia datelor cu
caracter personal specificate, acestea vizdnd in principal: securitatea in mediul online, asigurarea
confidentialitatii datelor, preintdmpinarea riscului pierderii de date, impiedicarea modificirii
datelor cu caracter personal, interzicerea accesului neautorizat la datele cu caracter personal.

in Informarile privind prelucrarea datelor cu caracter personal ale studentilor si profesorilor
sunt trecute identitatea UBB, datele de contact, scopurile prelucrarii datelor cu caracter personal,
temeiul juridic al prelucrdrii, destinatarii si tertii, perioada pentru care vor fi stocate datele cu
caracter personal, drepturile persoanelor vizate (vezi https://academicinfo.ubbcluj.ro/politici/).

Prin Privacy & Compliance Policy incheiata cu Microsoft, furnizorul platformei Microsoft
Teams 365, este garantatd protectia datelor cu caracter personal care se stocheazi pe platforma.
Serverele Microsoft sunt securizate si se afla pe teritoriul UE. Date suplimentare despre asigurarea
securitdtii datelor de catre Microsoft pot fi gasite la link-ul: https:/privacy.microsoft.com/en-
us/privacystatement gi https://news.microsoft.com/stories/cloud-security/

Cadrele didactice care conduc intdlnirile online trebuie sa fie constiente de rolul pe care-1
au pentru asigurarea protectiei datelor cu caracter personal ale participantilor la intalnirile online si
vor face toate demersurile pentru a asigura acest lucru.

Studentii sunt informati si li s-a postat pe academic.info un Ghid pentru asigurarea
protectiei datelor cu caracter personal ale profesorilor si ale colegilor pe timpul desfisuririi
activititilor didactice prin intermediul tehnologiei si al internetului.

UBB - prin Responsabilul cu protectia datelor cu caracter personal (dr. Raul-Ciprian

Déncutd, DPO UBB) — asigurd consilierea tuturor celor care au neldmuriri (dpo@ubbcluj.ro,
+40-744.423.188).

6. Cadrele didactice care participi la activititile didactice prin intermediul tehnologiei si al
internetului au urmitoarele obligatii®:

- raspund pentru toate mesajele, videoclipurile, fisierele expediate sau pentru orice alte
materiale prelucrate prin utilizarea aplicatiei/platformei educationale informatice;

- de a utiliza aplicatia/platforma educationald informatici doar in conformitate cu
prevederile legale;

- de a nu inregistra, disemina, folosi informatii, care contin date cu caracter personal, in alt
mod care excedeaza scopului prelucrarii acestor date.

7. Reguli obligatoriu de respectat pentru asigurarea protectiei datelor cu caracter personal
colectate pe timpul desfasuririi activititilor didactice prin intermediul tehnologiei si al
internetului®:

a) anterior desfasuririi intilnirii online:

% Obligatii impuse de Nota 260/21.09.2020 a Directiei Generale Invaiamant Universitar din Ministerul Educatiei si Cercetarii

8 Precizarile sunt strans legate de protectia datelor cu caracter personal si completeazi instructiunile de folosire a platformelor (vezi
tutoriale).



- organizatorul intalnirii va inrola participantii folosind listele de participanti furnizate de
secretariatele facultatilor si trecute in sistemul informatic oferit de platforma Microsoft Teams 365
sau adresele de e-mail furnizate de secretariatele facultatilor. Inrolarea participantilor pe
platformele de e-learning specifice invatamantului la distantd si cu frecventd redusd, se face pe
baza adreselor de e-mail furnizate de secretariatele facultatilor;

- se va avea In vedere sa se acorde acces doar persoanelor care sunt in drept sa participe la intalnire
sau carora cadrul didactic doreste in mod expres s le acorde accesul (invitati, alti studenti care
doresc participarea etc.);

- se recomanda adoptarea unor masuri de protejare a spatiului personal (daca este folosit un astfel
de spatiu) de unde cadrul didactic intra prin conexiunea internet in intalnire (se va avea in vedere
orientarea camerei web astfel incat sa nu fie furnizate alte date cu caracter personal: locatie,
imaginea altor persoane, voce etc);

- se recomandi folosirea unei conexiuni securizate la internet;

- se recomandd salvarea numelui si prenumelui pentru a putea fi identificat de participantii la
intélnire;

- se recomanda folosirea unui test de imagine si sunte ludndu-se masuri corective.

b) pe timpul desfasuririi intdlnirii:
- se vor folosi camerele si microfoanele in functie de recomandarea cadrului didactic (cu sau fara
microfon, cu sau fara video);

- nu se va inregistra (audio si/sau video) intdlnirea folosind facilitatile platformei sau alte
echipamente (camere video, reportofoane, telefoane mobile, tablete, camere web etc);

Facultativ: dacd profesorul considerd cd inregistrarea intdlnirii poate fi folosita ca resursd
educationald acesta trebuie sd solicite acordul (consimtdmadntul) participantilor la intdlnire
pentru a inregistra intalnirea. Vezi art.3 din prezentul document.

- nu se vor fotografia participantii folosind facilitdtile platformei (screen shot) sau alte
echipamente (camere video, reportofoane, telefoane mobile, tablete, camere web etc);

- prezenta se va face in conformitate cu regulamentul UBB folosind facilitatile platformei fard a
utliza mijloace intruzive care s afecteze intimitatea participantilor (screen shoot, foto cu aparat
extern). Se pot folosi liste de prezenti offline sau salvate in platforma;

¢) dupi desfasurarea intilnirii:

- nu se vor disemina date cu caracter personal indiferent de forma colectata;
- se va Inchide aplicatia evitand astfel o colectare accidentala a datelor cu caracter personal;

- daca profesorul a inregistrat intdlnirea, cu acordul participantilor, vizionarea acesteia se va face
exclusiv pe platforma online unde este diseminata.

7 Prin resursa educationald intelegem un material didactic audio-video care poate fi pus la dispozitia studentilor ulterior pentru
pregatire suplimentara sau pentru a facilita accesul celor care nu au putut sa participe la intalnire din motive tehnice.



8. Sanctiuni

Cadrele didactice care conduc desfisurarea activitatilor didactice prin intermediul
tehnologiei si al internetului au obligatia de a respecta prevederile prezentului Ghid. In caz contrar
acestea vor fi sanctionate in conformitate cu prevederile legale in vigoare.

Nota:

Prezentul Ghid se completeazd cu Informarea privind prelucrarea datelor cu caracter
personal (https://academicinfo.ubbcluj.ro), Informarea generali privind prelucrarea datelor cu
caracter personal la UBB https://www.ubbcluj.ro/ro/politici/ si Politica de utilizare a cookies-
urilor https://www.ubbcluj.ro/ro/politici/cookies.

Prelucrarea datelor cu caracter personal ale cadrelor didactice la UBB se face in
conformitate cu Art. 6 din GDPR: (1) Prelucrarea este legald numai dacd si in mdsura in care se
aplicd cel pufin una dintre urmdtoarele condifii: (b) prelucrarea este necesard pentru executarea
unui contract (de muncd) la care persoana vizatd (cadrul didactic) este parte sau pentru a face
demersuri la cererea persoanei vizate inainte de incheierea unui contract; (c) prelucrarea este
necesard in vederea indeplinirii unei obligatii legale care ii revine operatorului (UBB); (f)
prelucrarea este necesard in scopul intereselor legitime urmdrite de operator (UBB). In situatii
specifice poate fi folosit si pct. (a) persoana vizatd (cadrul didactic) si-a dat consimtamdéntul pentru
prelucrarea datelor sale cu caracter personal pentru unul sau mai multe scopuri specifice.

>



Anexad

Declaratie de Consimtimant

Subsemnatul/subsemnata ...............oooiii in calitate de student
la.priogramul de-studii licentimasteridoctoral) s wwv s muemisssensras e saiss din
cadrdl Departamentolui/Scolil DOBtoralls ;.o s s iiiiisie ss sommssmmbiamsbompasommmnis de la
LT L LT a  Universitatii

Babesg-Bolyai din Cluj-Napoca, consimt in mod expres si neechivoc cd sunt de accord cu

inregistrarea audio-video a cursului/seminarului/lucrarii practice desfasurat(e) in cadrul disciplinei

................................................................................. indata dé ...ome e dnte
OLRlE .ssssnsvrnsvmmmmimemyemminns de cétre cadrul didactic care conduce activitatea didactica prin
intermediul tehnologiei si al internetului pe platforma educationala

............................................................... (denumirea platformei).

Consimtaméntul exprimat liber si neechivoc acopera prelucrarile legitime de date operate
de Universitatea Babes-Bolyai din Cluj-Napoca doar cu aceasti ocazie.

Mentionez ¢ am luat la cunostiintd de prevederile din GHID-ul pentru asigurarea
protectiei datelor cu caracter personal pe timpul desfasurdrii activitdfilor didactice prin
intermediul tehnologiei si al internetului - pentru studenti din cadrul UBB.

De asemenea, inteleg cd pot exercita oricand si nerestrictionat drepturile ce decurg din

aplicarea articolelor 15-22 ale Regulamentului 2016/679/UE (GDPR).

Data:
Semnatura:




